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Resumo
As tecnologias digitais têm transformado a saúde, melhorando acesso, qualidade e eficiência dos serviços. No entanto, esses avanços geram desafios éticos e jurídicos, sobretudo quanto à privacidade e à proteção dos dados dos pacientes. Este trabalho discute o equilíbrio necessário entre inovação tecnológica e preservação dos direitos fundamentais, destacando a importância da Lei Geral de Proteção de Dados (LGPD) e do Regulamento Geral sobre a Proteção de Dados (GDPR). A partir de uma revisão integrativa da literatura, observa-se que a governança digital na saúde exige políticas públicas inclusivas, educação digital, cultura de segurança da informação e fiscalização efetiva. O uso ético de tecnologias, como inteligência artificial e telemedicina, requer transparência, consentimento livre e esclarecido, responsabilidade, segurança e justiça no acesso. Conclui-se que a inovação na saúde só é legítima quando prioriza a dignidade humana, a equidade e a proteção dos sujeitos, mitigando as vulnerabilidades e promovendo um cuidado mais seguro.
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Abstract
Digital technologies have transformed healthcare, improving access, quality, and efficiency of services. However, these advances create ethical and legal challenges, especially regarding privacy and the protection of patient data. This paper discusses the necessary balance between technological innovation and the preservation of fundamental rights, highlighting the importance of the General Data Protection Law (LGPD) and the General Data Protection Regulation (GDPR). Based on an integrative literature review, it is observed that digital governance in healthcare requires inclusive public policies, digital education, a culture of information security, and effective oversight. The ethical use of technologies, such as artificial intelligence and telemedicine, requires transparency, free and informed consent, responsibility, security, and fair access. It is concluded that innovation in healthcare is only legitimate when it prioritizes human dignity, equity, and the protection of subjects, mitigating vulnerabilities, and promoting safer care.
Keywords: Digital health; Innovation; Confidentiality; Human rights.

1	INTRODUÇÃO
As transformações impulsionadas pelas tecnologias digitais nas últimas décadas impactaram de maneira decisiva a organização e a prestação dos serviços de saúde. Este movimento, acelerado com a pandemia da COVID-19, evidenciou tanto o potencial quanto os limites da digitalização do cuidado em saúde. Diversas instituições, em escala global, passaram a adotar de maneira emergencial e intensiva ferramentas como prontuários eletrônicos, telemedicina, aplicativos de monitoramento remoto e sistemas de inteligência artificial para apoio ao diagnóstico (Davis, 2020). Embora essas inovações tenham possibilitado respostas mais ágeis frente ao colapso dos sistemas de saúde, emergiram novos tensionamentos éticos, jurídicos e políticos em torno da privacidade, da proteção de dados sensíveis e da vigilância digital.
O crescente volume de dados pessoais coletados e tratados por plataformas tecnológicas coloca em xeque a capacidade das instituições de saúde em assegurar os direitos fundamentais dos usuários, especialmente no que se refere à confidencialidade das informações clínicas. Em países marcados por desigualdades estruturais, como o Brasil, essa problemática se torna ainda mais complexa ao se considerar a vulnerabilidade de determinados grupos sociais à exploração indevida de seus dados e ao acesso desigual às inovações. Assim, as tecnologias digitais, ao mesmo tempo em que são apresentadas como instrumentos de democratização do cuidado, também podem reproduzir e aprofundar exclusões, se não forem reguladas a partir de uma perspectiva crítica e garantidora de direitos.
 Diante desse cenário, o presente estudo propõe como problema central a seguinte indagação: como as instituições de saúde podem equilibrar a promoção da inovação tecnológica com a preservação da privacidade e dos direitos fundamentais dos pacientes no contexto da saúde digital? Tal questionamento insere-se no debate contemporâneo sobre a relação entre ciência, tecnologia e políticas públicas, convocando uma análise que vá além da lógica instrumental e que considere as mediações políticas, normativas e éticas em jogo.
[bookmark: _Hlk201065285]    O objetivo geral deste trabalho é analisar de que forma as instituições de saúde podem articular inovação tecnológica e proteção de dados pessoais de maneira responsável, equânime e orientada por princípios de justiça social. 
[bookmark: _Hlk201066581]Metodologicamente, trata-se de um levantamento de dados da literatura, com recorte temporal dos últimos cinco anos, voltada à análise crítica de produções científicas disponíveis nas bases de dados LILACS, PubMed e SciELO. A seleção dos materiais será realizada com base na leitura criteriosa de textos completos, aplicando-se os descritores em inglês: "Saúde Digital" OU "Inovação" E "Confidencialidade" OU "Direitos Humanos". A abordagem teórico-metodológica do estudo se ancora nos referenciais críticos das políticas públicas e nos estudos sobre tecnopolítica, com o intuito de compreender a saúde digital como campo de disputas entre interesses econômicos, direitos humanos e soberania informacional.

2	AVANÇOS TECNOLÓGICOS E SEUS BENEFÍCIOS PARA OS SERVIÇOS DE SAÚDE 
    Ao longo do tempo, a área da saúde evoluiu significativamente, com avanços que transformaram a prevenção e o tratamento de doenças, como a redução de infecções por meio de vacinas e antibióticos, e a queda na mortalidade por doenças cardiovasculares. Atualmente, essa evolução se acelera com a integração entre ciência básica, dados e tecnologias emergentes, como biotecnologia, IA e nanotecnologia, que têm grande potencial para aprimorar os cuidados em saúde (Dzau et al., 2018).
       Os avanços em pesquisa e tecnologia estão transformando o mundo, atividades digitais, como o uso de aplicativos móveis, buscas online, dispositivos conectados e interações em redes sociais, frequentemente produzem dados valiosos relacionados à saúde. Tecnologias como smartwatches e aplicativos em celulares são amplamente empregados para acompanhar a prática de exercícios físicos, o ciclo menstrual e os níveis de glicose no organismo (Grande D et al., 2020).
Como parte dos avanços tecnológicos na área da saúde, foi desenvolvido o Prontuário Eletrônico do Paciente (PEP), uma ferramenta que otimiza a comunicação entre as equipes multidisciplinares dentro dos hospitais e sistemas de saúde. Antes de sua implementação, os registros em papel predominavam, resultando em desorganização, dificuldades de leitura e atrasos significativos no acesso a exames e na transferência de informações entre instituições. Atualmente, o prontuário eletrônico está tão incorporado à prática clínica que é difícil imaginar a gestão da saúde sem o seu uso (Abid M et al., 2023).
No Brasil, evidências locais reforçam os benefícios do PEP nas unidades de saúde. Uma revisão integrativa publicada em 2023 apontou uma série de vantagens relevantes, como o acesso remoto e simultâneo às informações, maior legibilidade dos registros, segurança na proteção de dados, integração entre diferentes sistemas e a redução significativa do uso de papel. Esses fatores contribuem diretamente para a sustentabilidade ambiental e a racionalização de recursos nas instituições de saúde. No entanto, os autores do estudo também destacam desafios persistentes, como a necessidade de investimentos contínuos em infraestrutura tecnológica e em medidas de segurança jurídica, fundamentais para garantir a adoção plena e equitativa do PEP em todas as regiões do país (Silva et al., 2023).
A interoperabilidade do PEP, isto é, a capacidade de compartilhar informações entre diferentes sistemas e serviços de saúde, representa um aspecto fundamental para a eficiência e a segurança do cuidado. Estudos internacionais evidenciam que essa integração reduz a ocorrência de eventos adversos, aprimora a segurança na prescrição e administração de medicamentos, além de gerar economias significativas para os sistemas de saúde. 
A telemedicina representa um dos principais avanços tecnológicos na área da saúde, sendo definida como a prática médica realizada à distância por meio do uso de Tecnologias da Informação e Comunicação (TICs). Essa abordagem possibilita a prestação de diversos serviços de saúde, como consultas, diagnósticos, orientações clínicas e monitoramento de pacientes, sem a necessidade de contato físico direto entre profissional e paciente. Seu uso tem se expandido progressivamente, promovendo maior acessibilidade e agilidade no atendimento, especialmente em regiões com escassez de especialistas.
Além disso, revisões sistemáticas têm evidenciado benefícios consistentes da telemedicina, como a melhoria no manejo de doenças crônicas, a redução das taxas de hospitalização e a otimização do uso dos recursos no Sistema Único de Saúde (SUS). Ao possibilitar a troca de informações de forma síncrona, em tempo real, e assíncrona, com respostas em diferentes momentos, entre profissionais da saúde, a telemedicina fortalece o trabalho colaborativo, especialmente na atenção primária. Modalidades como tele interconsultas, telediagnóstico e teleducação têm se consolidado como estratégias eficazes de suporte clínico contínuo, promovendo maior resolutividade e qualificação dos serviços prestados.
[bookmark: _Hlk201065610]Diante dos avanços tecnológicos que vêm transformando a área da saúde, observa-se uma mudança significativa na forma como os serviços são organizados, acessados e prestados. Ferramentas como o Prontuário Eletrônico do Paciente, a interoperabilidade entre sistemas e a telemedicina demonstram o potencial das inovações digitais para melhorar a qualidade do atendimento, ampliar o acesso, otimizar recursos e fortalecer a segurança do cuidado. Esses progressos evidenciam que a incorporação responsável da tecnologia é um caminho promissor para tornar os sistemas de saúde mais eficientes, integrados e centrados no paciente.
2.1  Desafios da Transformação Digital: Riscos à Privacidade dos Pacientes
O avanço da transformação digital na saúde ampliou a coleta de informações clínicas que inclui dados demográficos, exames laboratoriais, imagens diagnósticas, sequências genômicas e registros operacionais intensifica o debate sobre direitos humanos, pois o prontuário eletrônico reúne milhares de campos capazes de revelar condições pessoais. Além do volume, a variedade e a veracidade desses conjuntos determinam a qualidade da decisão clínica (Gopal et al., 2019).
Nesse cenário, a Lei Geral de Proteção de Dados Pessoais impõe princípios de finalidade, necessidade e segurança que exigem anonimização (BRASIL, 2018). A Agenda 2030 reforça a obrigação de assegurar transparência e justiça nos processos tecnológicos, meta coerente com o ODS 16 (ONU, 2015). Por isso, é importante localizar pontos onde dados pessoais podem ficar expostos, avaliar o risco de reidentificação ao combinar diferentes bancos de informação e reconhecer que algoritmos treinados com amostras limitadas podem errar, levando a decisões injustas e favorecendo discriminação.
[bookmark: _Hlk201065700]A pandemia impulsionou teleatendimentos, robótica assistencial e plataformas que integram profissionais e pacientes, redesenhando o fluxo de cuidado e subsidiando monitoramentos contínuos (Passos, 2019). Embora escolas e serviços presenciais tenham retomado atividades, a saúde digital consolidou-se e exige governança capaz de equilibrar inovação e privacidade. No Brasil, lacunas regulatórias persistem, motivo pelo qual a confidencialidade de dados pessoais continua como desafio constante (Cerri et al., 2022).
A exclusão digital agrava esse cenário, pois grupos vulneráveis enfrentam barreiras de acesso e letramento tecnológico; por isso, a inclusão digital deve ser entendida como catalisadora de outras inclusões sociais, não como aprendizado isolado de ferramentas (Bonilla, 2011). Assim torna-se necessário que as instituições de saúde possam equilibrar inovação e proteção de dados, realizar políticas que garantam acesso equitativo às tecnologias, fortalecendo direitos fundamentais à saúde e à privacidade. Em síntese, a transformação digital em saúde exige governança transparente, alinhada aos princípios da LGPD, para evitar violações de privacidade. Políticas que ampliem o acesso às tecnologias e promovam educação digital atenuam assimetrias sociais e fortalecem o ODS 16.

3     REGULAÇÃO E DIREITOS FUNDAMENTAIS: O MARCO LEGAL DA PROTEÇÃO DE DADOS NA SAÚDE 
A crescente digitalização dos serviços de saúde tem imposto novos desafios à proteção dos direitos fundamentais, especialmente no que se refere à privacidade e à confidencialidade das informações pessoais dos pacientes. Em resposta a essas demandas, diversas jurisdições implementaram marcos regulatórios específicos para disciplinar o uso ético e seguro dos dados sensíveis na área da saúde. Destacam-se, nesse cenário, o Regulamento Geral sobre a Proteção de Dados da União Europeia (GDPR) e a Lei Geral de Proteção de Dados brasileira (LGPD), que estabelecem princípios fundamentais como o consentimento informado, a transparência no tratamento de dados e o direito à autodeterminação informacional (Zaganelli, 2024).
Essas legislações representam avanços significativos ao estabelecerem diretrizes normativas voltadas à responsabilização das instituições e à garantia da segurança dos dados pessoais em ambientes digitais. No entanto, a existência de um arcabouço legal robusto não é, por si só, suficiente para assegurar a efetiva proteção dos direitos dos sujeitos. A governança de dados em saúde demanda a implementação de práticas institucionais que promovam a conformidade com esses marcos legais e que envolvam mecanismos de fiscalização, auditoria, capacitação de profissionais e participação social (Rockwern et al., 2021).
A experiência da União Europeia com o GDPR tem se destacado como modelo de referência à articular inovação tecnológica com salvaguardas aos direitos fundamentais. Essa abordagem inclui, para além da infraestrutura digital, a promoção de estratégias de letramento digital e campanhas de conscientização pública que permitam aos cidadãos tomar decisões informadas sobre o uso de seus dados em contextos clínicos e assistenciais (Theodos e Sittig, 2021; Rockwern et al., 2021). O fortalecimento da confiança dos usuários nos sistemas digitais de saúde está diretamente relacionado à percepção de que suas informações serão tratadas com confidencialidade, segurança e respeito à autonomia (Ruotsalainen e Blobel, 2020).
Nesse sentido, é fundamental repensar os marcos éticos que tradicionalmente orientam a prática médica. A ética clínica, baseada no sigilo profissional e na proteção da intimidade do paciente, deve ser expandida para abarcar os princípios da tecnomoralidade contemporânea, incluindo a responsabilidade legal e moral dos provedores de serviços digitais na prevenção de usos indevidos, discriminatórios ou mercadológicos dos dados de saúde (Rockwern et al., 2021).
De todo modo, é necessário reconhecer que a inserção das tecnologias digitais na saúde contribuiu para melhorias concretas nos processos assistenciais, ampliando o acesso, a capilaridade e a eficiência dos serviços. Durante a pandemia da COVID-19, esse movimento foi significativamente acelerado, consolidando práticas como a teleconsulta, o monitoramento remoto e a digitalização dos registros clínicos como componentes permanentes da atenção à saúde (Mathias et al., 2024).
[bookmark: _Hlk201065811]Assim, o desafio contemporâneo está em garantir que os avanços tecnológicos não comprometam os direitos humanos, mas os fortaleçam. A inovação em saúde, para ser eticamente legítima, deve estar a serviço da promoção da dignidade humana, da equidade no cuidado e da proteção dos sujeitos frente às novas formas de vulnerabilidade impostas pela sociedade da informação (Kayaalp, 2024).

3.1 Ética e Responsabilidade no Uso de Tecnologias na Saúde
A administração dos recursos digitais em saúde deve partir de fundamentos legais sólidos e transparentes. A Lei n.º 14.510/2022, ao regulamentar a telessaúde, articula expressamente esse serviço com a Lei Geral de Proteção de Dados Pessoais, exigindo finalidades legítimas, coleta mínima e segurança técnica (Brasil, 2018a; Brasil, 2019). Dados clínicos sensíveis prontuários, imagens e históricos só podem circular sob condições estritas, pois a LGPD prevê sanções em caso de violação. Análise jurídica recente confirma que a gestão de todo o ciclo de vida dos dados se torna indissociável da proteção dos direitos da personalidade, dado que exposições indevidas geram constrangimentos, litígios e perda de confiança (Vetis Zaganelli et al., 2023). Logo, qualquer projeto de inovação tecnológica deve incorporar rotinas de anonimização, avaliação de riscos e auditoria contínua para garantir legitimidade social e confiança. 
  No âmbito da Atenção Primária à Saúde, serviços de teleconsultoria estendem a capilaridade do SUS, mas somente prosperam quando mantêm longitudinalidade, empatia e corresponsabilidade na relação profissional-paciente (Cruz; Oliveira, 2022). Plataformas móveis e prontuários eletrônicos interconectados, apesar de ampliarem cobertura, intensificam o volume de dados circulantes e, por conseguinte, a superfície de ataque a tentativas de violação. Estudos evidenciam que falhas de segurança acarretam perdas patrimoniais, vieses diagnósticos e agravos aos grupos mais vulneráveis (Nascimento et al., 2025). Assim, a responsabilidade institucional ultrapassa a adoção de barreiras técnicas: inclui formação continuada das equipes, consentimento esclarecido e transparência sobre tentativas de invasão, bem como planos de contingência testados periodicamente. Tais práticas reforçam responsabilidade, sustentam a confiança pública e consolidam uma cultura organizacional orientada à ética.
[bookmark: _Hlk201065928]A incorporação de inteligência artificial amplia a complexidade desse panorama. Para converter dados em recomendações clínicas confiáveis, impõe-se governança clara sobre origem, qualidade e propósito dos conjuntos utilizados, evitando a reprodução de estereótipos e a exclusão de subgrupos (Elias et al., 2024). Os quatro princípios bioéticos: autonomia, beneficência, não maleficência e justiça somados à explicabilidade e aos direitos humanos oferecem critérios de validação. Reflexões filosóficas recentes alertam que a saúde digital, mesmo potencializando personalização e acesso, pode comprometer privacidade e qualidade caso prevaleça uma lógica meramente instrumental (Yanes et al., 2024). Auditorias algorítmicas, divulgação de matrizes de risco e relatórios acessíveis ao público fomentam participação social e pressionam fornecedores a adotar padrões abertos. Dessa forma, ética e responsabilidade configuram-se como eixos estruturantes de qualquer agenda tecnológica em saúde, assegurando que inovação, proteção de dados e dignidade humana avancem em sintonia.


4	CONCLUSÃO
A digitalização da saúde tem promovido avanços significativos na qualidade e no acesso aos serviços, mas também levanta importantes desafios éticos e jurídicos relacionados à privacidade e aos direitos dos pacientes. Este trabalho destacou a necessidade de equilíbrio entre inovação tecnológica e proteção de dados, reforçando que marcos legais como a LGPD só são eficazes quando acompanhados de práticas institucionais transparentes e participativas. A exclusão digital também foi apontada como um fator de desigualdade que deve ser enfrentado com políticas públicas inclusivas. Conclui-se que a inovação em saúde deve estar comprometida com a justiça social, a dignidade humana e a construção de sistemas éticos e acessíveis.
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